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ÜBER DIE IMPLEMENTIERUIMG REDUNDANZFREIER
CODES ZUR DATENVERSCHLÜSSELUNG (*) (**)

b y H . J Ü R G E N S E N (l) a n d M . K U N Z E ( 2)

Communicated by J. BERSTEL

Abstract. — The implementation of redundancy-free encodings is studied. Necessary and sufficient
conditions are given for the complexity of encoding the length n output of a finite Markov source
to be O (n3/2) with arbitrarily large probability rather than the worst case ofO (n2).

Résumé. — On étudie Vimplementation des codes sans redondance et la complexité de coder les
messages de longueur n d'une source de Markov finie. On démontre que cette complexité est O (n2)
et on établit des conditions nécessaires et suffisantes pour qu'elle soit O (M3 /2) avec une probabilité
arbitrairement grande.

EINLEITUNG

In [6] wurde eine Klasse ^Q von Abbildungen axiomatisch beschrieben,
die zur redundanzfreien Codierung von Nachrichten einer diskreten Informa-
tionsquelle Q = (£,/?) verwendet werden sollen. Die zugrundeliegende Idee
ist, grob gesprochen, die Nachrichten der Informationsquelle durch eine
redundanzfreie Codierung so zu verschliissein, dass sie als Ausgabe einer
gedâchtnislosen Quelle mit identischen Buchstabenwahrscheinlichkeiten
erscheinen und dadurch gegen statistische Verfahren der Kryptanalyse immun
sind. Ein entscheidender Punkt fur die Realisierbarkeit dièses Vorschlags ist
die Komplexitât dieser Coderungen :

mit fx n e J^Q bei geeigneter Zahlendarstellung.
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6 H. JÜRGENSEN. M. KUNZE

Jelinek [4], Pasco [7] und Rubin [8, 9] diskutieren dièse Codes für
gedachtnislose Quellen und geben Algorihmen zu einer etwas modifizierten
Codierung an: Um die Codeworte effizient zu berechnen, wird bei der
Zahlendarstellung mit Registern fester Lange gerechnet und, sobald nötig,
abgerundet Dadurch wird, gerechtfertigt durch die ohnehin nötige Approxi-
mation bei realen Quellen, bewusst auf die für die Codes gerade charakteri-
stische Redundanzfreiheit teilweise verzichtet. Es bleibt jedoch die Frage:Gibt
es akzeptable Bedingungen, unter denen bereits der durch die Définition der
fz n implizierte natürliche Algorithmus mit hoher Wahrscheinlichkeit effizient
arbeitet? Eine positive Antwort auf dièse Frage ist selbstverstàndlich erst
dann für die Konstruktion guter Kryptocodes besonders interessant, wenn es
gelingt, sie auf Quellen allgemeineren Typs auszudehnen. Einen kleinen Schritt
in dieser Richtung kann die Untersuchung der Situation für Markoffquellen
bedeuten; dièse wird in Abschnitt 2 durchgeführt. Zuvor wollen wir uns
allerdings mit Quellen ohne Gedâchtnis befassen.

1. REDUNDANZFREIE CODES FÜR GEDACHTNISLOSE QUELLEN

Sei nun Q = (Z, p) eine gedachtnislose Quelle, also :

p(u1u2. . . um) =p (ux)p (M2) . . . p («J

and als Parameter für die Codierung seien, wie üblich nur x = Ö und solche
Abbildungen n zugelassen, die aus einer einmaligen Permutation des Alpha-
bets S = {a ls . . ., an} entstehen (vgl. [6]); das soll heissen:
7i (w, ï) = ïi(D9 i)= : 7 t(0 f u r aH we£* ( • bezeichnet stets das leere Wort).
Der Schlüsselraum hat dann immerhin noch die Mâchtigkeit n!, und die
Formeln aus [6] für die Codierung vereinfachen sich erheblich :

Codierung einzelner Buchstaben :

0 für i = 0,

Y,P(anU)) sonst.
• / = 1

Streckungsf aktoren :

m ( • ) =1 , m (wà) = m {w)P («)•

Codeworte :

0 für w=D,
[ À (w) + m (w). qt _ ! sonst, wobei w = wan (0 und an {i) e Z.

Informatique théorique et Applications/Theoretical Informaties and Applications



DIE IMPLEMENTÎERUNG REDUNDANZFRETER CODES 7

O.B.d. A. setzen wir p (a) > 0 für alle a e S voraus. Dann gilt auch
p(w) = m(w)>0 für alle wel*, und es ist:

fn leistet bezüglich der durch n gegebenen Permutation des Alphabets S eine
alphabetische Sortierung von E*.

Man beweist leicht mit Induktion :

LEMMA 1.1:

und ƒ«> u, w e E* :

Bei der Decodierung eines Codewortes fn (uw) ist nach bereits entschlüssel-
tem w e P das Codewort

m(u)

bekannt. Ist dann fn(w)/0 und qi-iSfn(w)<qi, so ist w = an(i)w' und die
Decodierung von uw = uan {i) w' ist mit

fortzusetzen. Oder aber es ist /„(w) = 0, und die gesendete Nachricht ist
bestimmt als Pràfix der Lange ^ | u | von :

Die Fâllel, III, IV der allgemeinen Decodierungssituation (vgl. [6]) scheiden
hier aus.

1.1. Aufwandsabschâtzungen
Aus den genannten, arithmetisch sehr einfachen Abbildungen fn gewinnen

wir eine Codierung, indem wir eine effektive Zahlendarstellung wahlen, in der
die arithmetischen Grundoperationen besonders effizient durchführbar sind.
Dazu fixieren wir eine Basis b ̂  2 und betrachten eine gedachtnislose Quelle
Q =(E, p\ deren Buchstabenwahrscheinlichkeiten p(a) als /c-stellige Festkom-
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8 H. JÜRGENSEN, M. KUNZE

mazahlen zur Basis b dargestellt sind. Dann ist die Codewortlânge lb(fn(w))
ebenso wie die Lange lb (m (w)) des Streckungsfaktors durch k . | w |
beschrànkt. Dabei ist die absolute Lange lb(x) einer als Festkommazahl zur
Basis b dargestellten Zahl xe[0,1] definiert als die Anzahl der Stellen hinter
dem Komma, wobei Nullen am rechten Ende der Darstellung von x weggelas-
sen werden.

Wir interessieren uns zunàchst für den sich aus der Définition von fn

ergebenden natürlichen Algorithmus Ab zur Berechnung von fn in Festkomma-
darstellung bezüglich der Basis b; Ab benutze nur Register fester Lange.
Die Implementierung von Ab ist keineswegs trivial, da die als Codeworte
auftretenden Texte, als Zahlen interpretiert, sehr schnell eine praktisch nicht
mehr handhabbare Grössenordnung erreichen.

Der Zeitaufwand für die Codierung von weZ* mit fn ist, wie sich aus
obigen Formeln unmittelbar ergibt, durch O ( | w |2) beschrànkt. Wàhrend in
anderen Problemkreisen die Wahl der Basis b für die Zahlendarstellung oft
unwesentlich sein mag, zeigt sich hier, dass der mittlere Zeitaufwand für die
Codierung mit ƒ„ entscheidend davon abhângt, wie die Wahrscheinlichkeitsver-
teilung p und die Basis b zusammenpassen :

SATZ 1.2: Q = (2, p) mit Z = {al9 . . ., an} sei eine gedàchtnislose diskrete
Quelle, bei der die Wahrscheinlichkeiten p (à) für alle a e S rationale Zahlen
sind. K sei eine Permutation von {1, . . ., n}, b^.2 eine natürliche Zahl.
Es sei vorausgesetzt, dass die Exponenten der Primfaktorzerlegung von b
teilerfremd sind. Dann gilt für jedes £>0: Der Zeitaufwand zur Berechnung
eines Codewortes fn (w) gemâss Ab ist mit einer Wahrscheinlichkeit grösser
als l—e beschrànkt durch O(|w|3/2), wenn für ein keN die folgenden
Bedingungen erfüllt sind :

(i) ht : ~p (an (£)) * bk e M für i = 1, . . ., n

und

(ii) Yi ht1 = bz fur ein zeN o : = f^U{0}>

oder âquivalent mit (ii) stattdessen:
n

(ii') Hb(Q): = — £ ^(flt)logfc/?(aI) = /c für ein zeN0.

Andernfalls wàchst der Zeitaufwand für Ab mit Wahrscheinlichkeit grösser
als 1 —e quadratisch mit | w|.

Informatique théorique et Applications/Theoretical Informaties and Applications



DIE IMPLEMENTIERUNG REDUNDANZFREIER CODES 9

Beweis: Die Forderung (i) besagt nur, dass die p(a) für aeZ sàmtlich eine
endliche Darstellung zur Basis b besitzen mussen. Dies muss trivialerweise
gelten, damit Ab als Algorithmus überhaupt definiert ist. Die Àquivalenz von
(ii) und (ii') ist klar; beide Formeln sind gleichbedeutend mit

1 = 1

Der Aufwand für die Codierung hangt im wesentlichen von der Grosse
der Streckungsfaktoren m (. ) ab, genauer, von ihrer relativen Darstellungs-
lânge : Die relative Darstellungslânge Xb (x) einer Festkommazahl
x = Z xi&'#0 mit xte{0,1, . . ., b — 1} sei definiert durch:

Xb (x) : = max {i | xt # 0} — min {i \ xi, # 0} + 1.
i e 2 i e 2

Es ist also ^&(x)= 1 genau dann, wenn x vielfaches z* fcc einer Potenz von b
ist, wobei ze{ 1, 2, . . ., 6—1}.

Beim Codieren eines Wortes wel,* ist der Streckungsfaktor zunàchst
m ( • ) = 1; für jeden codierten Buchstaben a wird er dann mit der entsprechen-
den Wahrscheinlichkeit ^(aZ10) multipliziert. Ist h\ die Hàufigkeit von an{i) in
w, i = 1, . . ., n, so hat also m (w) den Wert :

n

i=l

Um Eigenschaften natürlicher Zahlen auszunutzen, lassen wir das Komma
weg, d. h., wir betrachten:

n

m(w):=m(w)' bk^^Y\h^.

Der Beweis des Satzes verlâuft in groben Zügen etwa folgendermassen :
(à) Mit dem zentralen Grenzwertsatz gilt wegen (ii), dass h\ mit hoher

Wahrscheinlichkeit nicht stark von |w|fe;b~* abweicht. Dann hat aber m(w)
mit hoher Wahrscheinlichkeit eine sehr kurze relative Darstellungslânge, und
daher lassen sich die Muitiplikationen mit m (w) mit hoher Wahrscheinlichkeit
in kurzer Zeit erledigen.

(b) Wenn (ii) nicht gilt, hat m (w) mit hoher Wahrscheinlichkeit eine grosse
(und wachsende) relative Darstellungslânge. Mit hoher Wahrscheinlichkeit
braucht man für die Multiplikation mit m (w) eine mit | w | linear wachsende
Zeit.

vol 20, n° 1, 1986



10 H. JÜRGENSEN, M. KUNZE

In einzelnen beweisen wir zunâchst (a) : nu . . ., nm seien die Primfaktoren,
die in b vorkommen, und :

sei die Primfaktorzerlegung von b. Ist zeN eine Zahl, in der nur nl9 . . ., nm

als Primfaktoren vorkommen, so sei :

prim(z) = (*l9 . . ., O

durch :

gegeben. Wir betrachten die durch die Quelle definierte Folge Xu X2,
von unabhàngigen Zufallsvariablen in Um mit :

) ^ ^ , . . ., ttj)

und die Folge Yl9 Y2, . . . mit :

Offenbar ist :

Wir setzen :

wenn Yj = (sjl9 . . ., sJm) ist. Ferner sei n = EI,.; |i ist nach Voraussetzung von
î unabhângig und es gilt:

Nach dem zentralen Grenzwertsatz ist dann fur aile e>0 und eine von s
abhàngige Konstante ce mit Wahrscheinlichkeit grösser als 1—s:

Dabei bezeichnet || . || die euklidische Norm in Rm. Ist nun (ii) erfüllt, so
stimmt die durch U\i definierte Gerade mit der durch die Basispotenzen
definierten Geraden U(rl9 . . ., rm) überein. In diesem Falle ist also der

Informatique théorique et Applications/Theoretical Informaties and Applications



DIE IMPLEMENTIERUNG REDUNDANZFREIER CODES 11

Abstand von E Yj von dieser Geraden <c e /ƒ. Ist andererseits (ii) nicht
erfüllt, so ist IRji^R (ru . . ., rm), und der Abstand zwischen Ys und IR ja ist
<c e //. Folglich wàchst der Abstand dj von Ys von U(rl9 . . . , r m ) mit
Wahrscheinlichkeit 1—e linear füry-»oo. Man überlegt sich leicht, dass es
Konstante xl9 x2 gibt, so dass:

gilt. Damit ist zunâchst bewiesen: Für alle e > 0 gilt:

mit Wahrscheinlichkeit 1—£, falls (ii) erfüllt ist, und andernfalls:

für eine geeignete Konstante c.

Zum Beweis des Satzes ist nur noch zu untersuchen, wie die Grosse von
Xb(Yj) den Rechenaufwand des Algorithmus beeinflusst.

lm Codierungsalgorithmus hat man zunachst zur Codierung jeweils eines
Buchstabens die Grosse m (u) * qi_1 zu bestimmen mit dem Aufwand:

wenn man Yj = pnm(m(u)) setzt, wobei u ein Anfangsstück des zu codieren-
den Wortes w ist Danach ist dann eine Addition der Form fn{u)-¥m{u)qi^1

erforderlich, deren Aufwand sich aus A,6(m (u )^ - ! ) und den bei der Addition
entstehenden Übertragen ergibt. Um diesen Aufwand abzuschàtzen, verwen-
den wir das folgende Lemma, das man leicht beweist.

LEMMA 1.3: ({ 0,1, . . ., b— 1}, p) sei eine gedâchtnislose Quelle mit iden-
tischen Buchstabenwahrscheinlichkeiten \/b and X sei die Zufallsvariable über
NOi die durch die Nachrichten dieser Quelle gegeben ist. Die Wahrscheinlichkeit,
dass für ceN0 undy^bc bei der Addition y + X die {c+j) — te Stelle von rechts
in X berührt wird, ist dann kleiner als (b —

Wegen der Axiome E 1-E3 (siehe[6]) können wir das Lemma auf :

X=fK(u)'bl> ( /« ( u ) )

anwenden. Mit Induktion gilt :

vol. 20, n° 1, 1986



12 H. JÜRGENSEN, M. KUNZE

Die Abschâtzung aus Lemma 1.3 gilt erst recht, wenn man X rechts um
einige Nullen verlàngert.

Man betrachte also :

fK(u)bl>imiu))+k.

Hierzu ist :

zu addieren. Setzt man für jede Stelle den Aufwand 1 an, so ist der mittlere
Additionsaufwand durch:

abzuschâtzen. Als Schranke für den Gesamtaufwand ergibt sich also :

Man beachte dabei, dass sich der Additionsaufwand nicht wesentlich verrin-
gern lâsst, so dass als Gesamtaufwand für Ab auch tatsàchlich die Grössen-
ordnung | w | • Xb (m (w)) zu erwarten ist. •

Die Voraussetzung über die Primfaktorzerlegung von b dient nur zur
Vereinfachung und schrankt die Aussage des Satzes nicht wesentlich ein. Die
Beschrânkung auf den »natürlichen« Algorithmus Ab in Satz 1.2 lâsst sich
ohne grosse Schwierigkeit abschwàchen, so dass dieser Satz unter einer intuitiv
vernünftigen Voraussetzung, die eigentlich nur dèn deus ex machina
ausschliesst, auch eine von der Wahl des speziellen Algorithmus unabhàngige
Komplexitâtsaussage ergibt, die man mit einem Flaschenhalsargument
beweist.

SATZ 1.4: Die Yoraussetzungen von 1.2 seien erfüllt, und A'b sei ein
Algorithmus zur Berechnung von ƒ„ zur Basis b mit der Eigenschaft, dass für
alle u, vel** bei der Berechnung von fn(uv) auch fn(u) berechnet wird. Dann
hat Ab der Grössenordnung nach mindestens denselben Zeitaufwand wie Ab.

Beweis: Zur Berechnung von/n(w) für w e l * mussen die Werte fn(u) für
die | w | +1 Prâfixe u von w bestimmt werden. Jeder solche Wert ist von den
übrigen an ungefâhr so vielen Stellen verschieden, wie die relative Darstel-
lungslànge des betreffenden Streckungsfaktors ausmacht. Um diese Stellen
umzustellen ist mindestens ein Aufwand in der Grössenordnung dieser Darstel-
lungslànge erforderlich. •

Informatique théorique et Applications/Theoretical Informaties and Applications
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BEMERKUNGEN 1.5

(1) Zu den Primfaktoren : Als notwendige Forderung, um die Entropie-
bedingung (ii) in 1.2 zu erfüllen, ergibt sich sofort, dass die Primfaktoren,
die in den hu . . ., hn aufgehen, dieselben sein mussen wie die Primfaktoren
der Basis b, Darüberhinaus mussen die Potenzen, mit denen die einzelnen
Primfaktoren in hl9 . . ., hnbzw. in b vorkommen, genau aufeinander abge-
stimmt sein. Zur Simulation einer real gegebenen Quelle eine Basis für die
Zahlendarstellung beliebig zu wàhlen und die Buchstabenwahrscheinlichkeiten
durch Festkommazahlen zu approximieren, lâuft daher fast immer besonders
weit am Ziel vorbei und ergibt ausgesprochen langsame Verfahren. Als
natürliche Zahl z in der Darstellung der Entropie der Quelle als :

kommen nur solche Zahlen ^ k • bk in Frage, die durch samtliche Primfaktoren
der Basis b, die aber nicht quadratisch in b aufgehen, teilbar sind : Kj sei
einfacher Primfaktor von b. Wegen (ii) gibt es i mit nj | ht, Für alle derartigen

n

i kommt %y als Teiler von h^ vor, und daher wird bz = Y[ ^ von n*i geteilt;

dabei hat Uj in bz den Exponenten z. Also ist z Vielfaches

(2) Zeitaufwand, Spezialfàlle : Wie wir gesehen haben, wird der Aufwand
bei oben beschriebener Codierung eines Wortes we E* im wesentlichen durch
die relative Darstellungslànge Xb (m (M)) der Streckungsfaktoren für die
Prâfixe u von w bestimmt. Nur wenn m°Xh generell durch eine Konstante
beschrànkt ist, kann der Codierungsaufwand auch im ungünstigsten Fall
linear sein. Die Darstellungslànge Xb für die Streckungsfaktoren ist genau
dann durch eine Konstante beschrankt, wenn :

prim(m(Z*))çR(r1, . . ., rM) = Rprim(6),

ist; sobald nâmlich ein einziger Punkt prim (m(w))eprim(m (D*)) ausserhalb
der durch die Basis b bestimmten Geraden R (prim (b)) liegt, erhàlt man
für die Potenzen m(w)s — m(w% seN, beliebig grosse Darstellungslângen
Xb(m(ws)), Normiert man die Basis b wieder so, dass die Exponenten ihrer
Primfaktoren insgesamt teilerfremd sind, ist also der Zeitaufwand für die
Codierung im ungünstigsten Fall höchstens dann linear, wenn samtliche
Buchstabenwahrscheinlichkeiten der Quelle Potenzen der Basis b sind. Dieser
Fall ist dadurch ausgezeichnet, dass alle Multiplikationen des
Codierungsverfahrens auf Schiebeoperationen hinauslaufen, weil ja alle

vol. 20, nû 1, 1986



14 H. JÜRGENSEN, M. KUNZE

Streckungsfaktoren Basispotenzen sind. Codeworte entstehen dann durch
Addition der gegeneinander versetzten codierten Buchstaben. Für den
Aufwand im ungünstigsten Fall sind die Ubertràge zu beachten, die zwar
beliebig weit nach vorn laufen können, aber »dabei Nullen hinterlassen, so
dass kein zweiter Übertrag spâter die Stelle passieren kann«. Für geeignete
Permutationen n von S erhalten wir hier :

und damit durch Induktion :

h (A (M« (o)) = m*x (k(Â (w)), h (m (w)-qt_ J ) = lb (m (w)) + /, (qt_ x)

S h (m (w)) + lb (m (an (0)) = lb (m (wan (0)).

Genau für dièse Permutationen n ergeben sich also die klassischen
Huffman-Codes (mit Basispotenzen als Buchstabenwahrscheinlichkeiten).

(3) Fehlerkorrektur und Basis 2: Obwohl sich die beschriebene Codierung
selbst nicht zur Fehlererkennung eignet, da die Redundanz der Nachrichten
gerade beseitigt wird, lâsst sich natürlich durch Kombination mit bekannten
fehlerkorrigierenden Codes künstlich Redundanz zufugen, ohne die einmal
erreichte Sicherheit der Kryptocodierung zu beeinflussen. Ein gewisses Mass
an Redundanz entsteht ohnehin, wenn man aus technischen Gründen die
Ziffern zur Basis b durch Dualzahlen ^2n°92bl darstellt und dadurch sowieso

1 -b Plâtze frei behâlt

(4) Basisgrösse: Um den Aufwand von Ab bei Variation von b zu
vergleichen, sollte man ihn durch Multiplikation mit O (logé) normieren.
Man beachte, dass sich b als Zc-te Wurzel für maximales k des Hauptnenners
der fi ergibt.

Beispiel 1.6: Hâufigkeitsverteilungen mit erfüllter Entropiebedingung :
— zur Basis b= 10

Buchstabe at

Haufigkeit fcf 25

— zur Basis b = 60

Buchstabe

Haufigkeit ht

a2

20 je 10

a1 a2

15 12

8

10

a6-a7

je 5

«4 «5

8 5

a8 a9-a12

4 je 2

3 2 je 1

je\

Summe

60

Summe

100

Informatique théorique et Applications/Theoretical Informaties and Applications



DIE IMPLEMENTIERUNG REDUNDANZFREIER CODES 15

1 .2. Die Existenz schneller Codierungen
Der Satz 1.2 gibt Auskunft darüber, ob eine für die Zahlendarstellung

vorgeschlagene Basis schnelles redundanzfreies Codieren gestattet oder nicht.
Da die Anforderungen an die Basis, wie sich gezeigt hat, sehr scharf sind,
verschiebt sich das Problem natürlich : Unter welchen Bedingungen existiert
überhaupt eine passende Basis? Wie lâsst sich gegebenfalls eine solche finden?
Die basisabhângige Formulierung des Satzes 1.2 hilft hier nicht viel weiter;
dennoch ist die Situation recht einfach zu beschreiben :

SATZ 1.7: Für eine gedâchtnislose Quelle Q mit normierten
Buchstabenhàufigkeiten hl9 . . ., hneN, n^2, ggT.(hl9 . . ., fc„)=l, existiert
genau dann eine Basis b für die Zahlendarstellung mit den Eigenschaften (i),
(ii) aus Satz 1.2, wenn als Primfaktoren der hu . . ., hn nur solche Primzahlen

n

vorkommen, die auch in a : = £ ht aufgehen und wenn darüberhinaus für

die Vektoren (a l s . . ., am), (pls . . ., pm) der Primfaktorzerlegung von:

und:

gilt:
für i= m.

Die Basis ist dann bis auf Potenzieren eindeutig bestimmt, d. h. es gibt
eine Gerade Q(bu . . ., bm), so dass der Zeitaufwand im Sinne von Satz 1.2
zum Codieren mit Ab. genau dann durch O ( | w \3/2) beschrànkt ist, wenn

Beispieie 1.8 für a = 20.

Normierte Buch-
stabenhàufigkeiten ^

16, 2, 1, 1 266

8, 8, 2, 1, 1 250

4, 4, 4, 4, 2, 1, 1 234

5, 8,4, 2, 1 234-55

5, 2, 2, 2, 2, 2, 1, 1, 1, 1, 1 210 ' 55

5, 5, 4, 2, 1, 1, 1, 1 210-55

5, 5, 4, 4, 2 218-510

5,5,8,2 22 6 '51 0

5, 5, 5, 2, 2, 1 24*515

10, 5,4, 1 2 1 8 5 1 5

Geeignete Basis
für die Codierung

Existiert nicht
Existiert nicht

78125000 = 23*5
12500 = 2 2 ' 5 5

20
40

6400000 = 211-5
400000

222-55

vol. 20, n° 1, 1986



16 H. JÜRGENSEN, M. KUNZE

Für a = 6 mit Buchstabenhâufigkeiten hx = 3, h2 = 2, h3 = \ ( vgl. [6],
Beispiel 6) wâchst die Lange der Streckungsfaktoren bei Basis 72 bereits
erheblich langsamer als bei Basen 6 und 12. Optimale Basis ist jedoch432.

Beweis von Satz 1.7: Da wir zur Diskussion der Existenz einer geeigneten
Basis für die Zahlendarstellung die Primfaktorzerlegung natürlicher Zahlen
benutzen wollen, beschreiben wir die gedâchtnislose Quelle Q = (E, p) mit
rationaler Wahrscheinkeitsverteilung p = (p(a1), . . .,p(an)) durch Buchsta-

n

benhàufigkeiten hu . . .9 hneN. Es ist p(ai) = hija mit a : = £ ht. Dièse
É = l

Beschreibung durch Hàufigkeiten ist natürlich nur bis auf einen gemeinsamen
Faktor XGN eindeutig bestimmt: Die sâmtlichen Darstellungen von Q durch
Buchstabenhâufigkeiten sind von der Form (x-hl9 . . ., x-hn% falls
(hu . . ., hn)e^n die durch ggT(hu . . ., hn)=l normierte Darstellung ist.

Über den Aufwand zur Codierung bei Verwendung einer Basis p = Vx • a
entscheidet nach Satz 1.2 das Produkt :

wobei :

n

p= n #•
i = l

Für jae r̂J sei \i der Vektor (n1? JI2, . . . ) mit |i=/?^/?^2. . . wobei pt die f-te
Primzahl ist, i = l, 2, . . .

Genau dann, wenn p (x) eine Potenz von Vx-a ist, ist der Aufwand für
die Codierung durch O ( | w \3/2) beschrànkt. Für die Vektoren der Primfak-
torzerlegung lautet die âquivalente Bedingung :

p(x)e<Q(ax),

d.h.,

mit X e Q.
Es ergibt sich also das Gleichungssystem :

î = l , 2 , 3 , . . . . . . . (*)
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Wir haben uns für die Lösungen xeN, XeQ dièses Systems (*) zu interes-
sieren. Wir übergehen den Sonderfall, dass alle Hâufigkeiten hx = . . . =hn= 1
sind. Für diesen Fall, in dem p der Nullvektor ist, zeigt man leicht, dass die
Gerade Q a die Behauptung des Satzes erfüllt Weiterhin ergibt sich x, = 0
für den Fall pt = at — 0 als eindeutig bestimmte i-te Koordinate für die Lösung
von (*). Es bleibt sornit als Hauptfall folgendes endliche Gleichenssystem
(**) zu betrachten:

Pi + a-xl. = A.(ai + xI.), Ï = 1 , 2 , . . . , r, (**)

wobei wenigstens ein pf=£0 ist und pl9 . . ., pr die Primzahlen sind, die in a
oder p aufgehen, und o=p°1 . . . p°% p = p\x . . . p^r. Dann muss auch X^O
sein, und für jede Lösung von (**) ist p^a-x^X (cif + x ^ e N , Ï = 1 , . . ., r;
insbesondere auch ot + xt ^ 0. Substituieren wir yt : = at + xh so erhalten wir
als aquivalente Formulierungen des Gleichungssystems(**) :

i) = Xyh i = l , . . ., r, (3*)

Vj) y s

Aus (4*) folgt (3*) mit :

^ j j (5*)

Man kann sich natürlich bei (4*) und (5*) auf die Gleichungen mit i=\
beschrânken, da sich die übrigen als Konsequenzen ergeben. Wir kommen
zu den notwendigen Bedingungen für die Lösbarkeit :

Das System (5*) ist nur losbar, wenn alle a ^ O sind, i = l , . . . , r .
Annahme: a ^ O für e in j^ r . Dann ist Pj^O nach Voraussetzung und es gilt
für all Lösungen y e N r :

(pi-ooi)yj = pjyieN für i=l, . . ., r.

Es folgt pt > GGi und damit :

im Widerspruch zu p = ht[1 . . . hh
n
n<ah^ . . . <jh» = a°, da n ^ 2 .
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18 H. JÜRGENSEN, M. KUNZE

Daraus, dass ( + ) nicht gelten kann, f olgt, dass es stets ein j ^ r gibt mit
o<jj>Pj. Darüberhinaus gilt:

Das System (5*) ist nur losbar, wenn aa f>p f fur aile î= l , . . ., r. Denn
ist Pi^aOi und aOj>pp so ist für alle yeN r :

und daher eine Lösung der (f, j)-ten Gleichung aus (5*) unmöglich. Damit
sind die Bedingungen aus Satz 1.7 als notwendig erkannt. Wir setzen nun
aa£>pf für i=\, . . ., r voraus und betrachten die Lösungsmenge des dann
zu (5*) âquivalenten Systems:

y ^iZ2lyx9 J = 2 , 3 , . . . . f , (6*)
a a p

wobei nur Lösungen yeNr mit J ^ C T ; interessieren, i= 1, . . ., r. Dièse liefern
uns dann die gewünschte Basis b=py

1
î . . . py

r
r für die Darstellung der Code-

worte. Als Lösungskomponente yx von (6*) eignen sich gerade die Vielfachen
von:

und die gesuchte Gerade des Qr ist der Durchschnitt der durch (6*) gegebenen
r — 1 Hyperebenen, nàmlich :

Q ( a a i - p l s . . ., a a r - p r ) . D

1 .3. Übersicht zur Effîzienz redundanzfreier Codierung
Wie wir gesehen haben, gibt es einerseits solche gedàchtnislose Quellen mit

rationalen Buchstabenwahrscheinlichkeiten, für die redundanzfreie Codierung
quadratischen Zeitaufwand erfordert und somit recht wenig attraktiv ist, und
andererseits solche, bei denen sich die Primfaktoren der Basis so aufeinander
abstimmen lassen, dass man mit einen Zeitaufwand 0( |w| 3 / 2) für die
Codierung auskommt, wobei dann die geeignete Basis für die Zahlendarstel-
lung im wesentlichen eindeutig festliegt. Genauer besehen, ist das jedoch nur
die halbe Wahrheit :

Es gibt durchaus Situationen in denen der asymptotisch wesentlich gunsti-
gere Zeitaufwand O ( | w |3/2) nur so teuer zu erkaufen ist, dass er praktisch
nutzlos ist. Dazu ein kleines Beispiel :

Beispiel 1.9:

Buchstabenhàufigkeiten : 25, 25, 16, 8, 8, 5, 5, 5, 2, 1;
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Summe a : 100;

Produkt p : 2 1 1 45 1 1 5 ;

Kleinste Basis für wahrscheinlichen Zeitaufwand 0 ( |w | 3 / 2 ) : 2-1085;
Effizienzvergleich : Die zu erwartende relative Darstellungslànge X der

Streckungsfaktoren betrâgt nach z codierten Buchstaben etwa :

Buchstabenanzahl z
Massstab für X

Basis 2 . . .•

Basis 10
Basis 2-1085 .

100

A B

Unmöglich

1
86

3
290

1000

A

7
86

B

23
290

10000

A

70
86

B

230
290

105

A

700
86

B

2300
290

106

A

7000
36

B

23000
290

A, dezimal; B, dual.

Dieses ist ein ausgesprochen charakteristisches Beispiel : Die Situation lâsst
uns die Wahl zwischen schliesslich extrem ansteigendem Aufwand einerseits
und relativ günstigem Aufwand pro Buchstaben andererseits, der aber durch
gigantischen Aufwand für kurze Wörter erkauft wird. Man lernt, dass schnelle
Algorithmen in der Regel nur solange effizient sind, als sie in Grössenordnun-
gen eingesetzt werden, für die sie konzipiert sind. lm Gegensatz zum früher
studierten Minimalbeispiel mit CT = 6 ist hier die kleinstmögliche Basis 10 für
kurze Worte sehr gut; dafür lâsst sich jedoch das Verfahren hier nicht für
den mittleren Bereich (hierbei etwa 104) optimieren. Bei a = 6 stellte die Basis
72 einen Kompromiss dar. Auf die Optimierung der Basis für gewisse Bereiche
gehen wir nicht nàher ein; die Vektoren der Primfaktorzerlegung geben eine
anschauliche Vorstellung davon.

Wie wir gesehen haben, kann man unter Umstànden schon bei gedâchtnislo-
sen Quellen in ziemlich ausweglose Situationen geraten. Bei Quellen mit
Gedâchtnis wird die Lage naturgemàss komplizierter, und es ist zu erwarten,
dass redundanzfreie Codierung nur umso aufwendiger wird. Es wird sich
jedoch zeigen, dass zumindest für Markoffquellen die Situation nur unwesen-
tlich komplizierter ist.

2. REDUNDANZFREIE CODES FÜR MARKOFFQUELLEN

Um den Verhâltnissen in der Praxis einen Schritt nâher zu kommen,
betrachten wir nun Informationsquellen mit Gedâchtnis. Formai werden wir
solche Quellen diskutieren, die die Markoff-Eigenschaft haben, so dass die
Wahrscheinlichkeit eines gesendeten Nachrichtensymbols nur vom vorange-
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henden abhangt Der für Anwendungen entscheidende Punkt jedoch ist die
sorgfàltige Auswahl der Nachrichtensymbole : Es ist nàmlich nur als Trivialfall
beabsichtigt, Codes für Sprachen zu studieren, bei denen die bedingte
Hàufigkeit eines Buchstaben nur vom letzten vorangehenden Buchstaben
abhângt In Wirklichkeit benötigen wir als Gedâchtnis eine endliche, geeignet
strukturierte Zustandsmenge, die Aufgaben aus unterschiedlichsten Bereichen
übernehmen kann. Da diesbezügliche Einzelheiten über den Rahmen der
Arbeit hinausgehen, begnügen wir uns mit einigen Stichworten, die Prinzipiel-
les erkennen lassen und dadurch den theoretischen Ansatz motivieren. Dass
Sorgfalt bei der Auswahl der Zustânde geboten ist, zeigt schon folgendes
triviale Beispiel : Bei einem Alphabet mit 26 Buchstaben erfordert ein Schiebe-
register der Lange 5 mehrere Millionen Zustânde, nâmlich genau 265.
Trotzdem ist der Nutzen gering, da sich mit einem solchen Gedâchtnis der
Lange 5 allenfalls der Silbenbau der Sprache berücksichtigen lasst

Wünschenswert dagegen ist es, ausser einem kurzen, reduzierten Schiebere-
gister für den Silbenbau noch ein Gedâchtnis über unbeschrânkte Zeit in
die Zustandsmenge einzubauen, um z. B. in gewissen Textabschnitten hàufig
vorkommende Eigennamen zu berücksichtigen, die dann vorher zu spezifi-
zieren sind (»programmierbare Codes«), und evtl. die Beschrânkung auf
ein Thema oder eine Teilsprache zu signalisieren, wie z. B. 'Control Tower
Language' [3]. Denn es ist klar, dass die zur redundanzfreien Codierung
benötigte Sprachstatistik die Statistik der aktuell zu codierenden Nachrichten
sein muss und nicht etwa die Statistik irgendeiner Obersprache (extrêmes
Beispiel : Sprache = Deutsch, zu sendende Nachrichten = Telefon-
verzeichnisse).

Sendet man nun die verschlüsselten Buchstaben einer Sprache, ohne die
Zustânde der Quelle mitzuteilen, die ja die Codierung wesentlich beeinflussen,
so ergeben sich für den Decodierer Problème. Denn im allgemeinen wird sich
aus den bereits gesendeten Buchstaben der Zustand der Quelle, der für die
Verschlüsselung des folgenden Buchstaben massgeblich ist, entweder gar nicht
oder noch nicht eindeutig ermitteln lassen (»Decodierungsverzögerung«).
Dazu vergleiche man die »unifilar Markov source« bei Ash [1] und die »state-
calculable Markov source« bei Jelinek und Schneider [5]. Es erscheint daher
zweckmàssig, überhaupt nicht die Worte der Sprache als Nachrichten zu
codieren, sondern vielmehr die Folge der Zustânde, die die Quelle nacheinan-
der annimmt und die sich ihrerseits leicht so konzipieren lassen, dass sie
eindeutig das zu übermittelnde Wort der Sprache bestimmen. Die Informa-
tion, die eine Quelle als Nachricht senden kann, ist durch die Folge der
Zustânde eindeutig festgelegt, wàhrend die gesendeten Worte durchaus
mehrdeutig sein können und — âhnlich wie in Alltagssituationen — oft keinen
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eindeutigen Rückschluss auf den Zustand der Quelle (z. B. die Absicht des
Sprechers) erlauben.

Sei also nun eine diskrete Markoff quelle Q=(S, P) mit Zustandsmenge
S = {si> 52> • • •> sn) u n d Zustandsübergangsmatrix:

. • .p(sn\sH)

gegeben. /?(s,-|sj) ist die Wahrscheinlicljkeit, mit der Q von Sj im nâchsten
Schritt in den Zustand st übergeht. Eine etwaige Symbolausgabefunktion ist
für die zu studierende redundanzfreie Codierung von Q unwesentlich. Für
Codierung und Decodierung mochten wir im Interesse der Effizienz möglichst
einfache Rekursionsformeln angeben, die etwa mit denen für gedachtnislose
Quellen zu vergleichen sind. Es wird sich als sinnvoll erweisen, den Startzu-
stand sJo der Quelle Q offen zu halten und gleichzeitig n Codierungen :

zu betrachten, so dass fn(w\j0) das Codewort für WES* ist, wenn die Quelle
Q im Zustand sJo gestartet wird. Analog zum Fall der gedâchtnislosen Quelle
setzen wir ohne wesentliche Beschrànkung der Allgemeinheit immer den
Parameter x = Ö voraus, und für die Permutationen nw von { 1, . . . , n }
f ordern wir, motiviert durch die Markoff eigenschaft :

für den Code bei Startzustand sjo und :

n(wsp i) = n(sj, 0=:*0'|j)

für alle weS*. Dabei sind also n(sjo, .) und n(. \j) Permutationen von

{1, . . ., n}. Die Codierung ƒ„ bei Startzustand sJo wird dann beschrieben

durch :

Codierungen einzelner Buchstaben :
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Streckungsfaktoren :

m(si\jo)=p(si\sjol

m (wsj st \j0) = m (wsj \j0) * p (st \ sj).

Codierung von Wô'rtern e S + :

fn (Sn (i | 70) I Jo) ~ 2i - 1, io'

Zerlegung der Codewörter fur die Decodierung :

fn (usj w | jo) = fn (usj | j0) 4- m (uSj \j0) • ƒ„ (w | j).

Einsetzen von w= n und Auflösen der letzten Gleichung nach fn(w \j) ergibt
die fur die Decodierung benötigte Rekursionsvorschrift. Dabei werden die
Codierungen für Startzustande Sj ̂  sjo benötigt; ansonsten verlâuft das Verfah-
ren wie bei gedàchtnislosen Quellen. Um wieder ein Kriterium dafür zu
gewinnen, wann die oben definierte Codierung praktikabel ist, betrachten wir

die Âquivalenzrelation i—| auf 5, die von der Erreichbarkeisrelation:

Sj h s( <^>i=j oder es gibt i0, il9 . . ., ir

mitj = ï0, ï = /r, pikik+1>0fm fc=0, 1, . . ., r - l ,

erzeugt wird. Die durch h auf S/h-ï induzierte partielle Ordnung bezichnen wir
wieder mit h, Da wir uns für die Codierung bei Startzustand sj0 interessieren,
wollen wir voraussetzen, dass aile Zustânde von Q von sjo aus erreichbar sind.
Die maximalen Elemente von S/H seien Sl9 S2, . . . , St. Die Zustânde
seSx U . . . \JSt sind also die rekurrenten Zustânde von g; dièse sind für
die Codierung langer Wörter offenbar entscheidend. Die Zustânde

t

seS\U St sind transient; sie kommen mit hoher Wahrscheinlichkeit nur für
1 = 1

ein Anfangsstück der Nachricht in Betracht, dessen Lange für die Praxis
allerdings von grosser Bedeutung sein kann. Die durch Su . . ., St bestimmten
Markoffquellen Q1=(SU PXX . . ., Qt = (St, Pt) sind nach Konstruktion
unzerlegbar und haben daher eindeutig bestimmte stationàre Verteilungen :
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mit Pij = 0 für s ^e^X^ . Der mittlere Zeitaufwand für die Codierung hangt
dann unmittelbar ab von :

— dem Hauptnenner a 0 der p (st \ Sj), die als rational vorauszusetzen sind;

— dem Hauptnenner a, der pxti für /== 1, . . ., t und

— dem analog zum gedâchtnislosen Fall gebildeten Produkt p, der
Hâufigkeiten, das C, für Z=l, . . . , £ berücksichtigt. Genauer geben die
Sàtze 2.1 and 2.2 darüber Auskunft. Die Voraussetzungen und Bezeichnun-
gen für dièse Sàtze sind :

Q~(S, P) sei eine diskrete Markoffquelle mit Startzustand sjo und Matrix
PeQnXn der Wahrscheinlichkeiten für die Zustandsübergange.
Ö! = (S l s P J , . . ., Qt = (St, Pt) seien die schliesslich erreichbaren unzerlegba-
ren Komponenten mit den stationàren Verteilungen :

Diese sind rational. Für Z=l, . . ., t sei at der Hauptnenner von
plv . . -,Pin. Ah sei der natürliche Algorithmus zur Codierung wi—•ƒ„(*>|y0)
bei Zahlendarstellung zur Basis b. Ohne Beschrànkung der Allgemeinheit sei
vorausgesetzt, dass b keine Potenzzahl ist. Für eine beliebige nxn-
MatrixM — (mj7) und Z=l, . . ., t sei:

(

mit 0° : = 1. Dann gilt, sofern kein Qt für /= 1, . . ., t deterministisch ist(1) :

SATZ 2 . 1 : Für jedes e > 0 arbeitet der Algorithmus Ab mit Wahrschein-
lichkeit 1—s mit dem Zeitaufwand O( |w | 3 / 2 ) , wenn für eine geeignete
Basispotenz bk gilt :

(i) p(Si\sj)bkeM° für i , j = l , . . . , n

und

(ii) pl(b
kP)eb^ fü r 1=1, . . . , t,

oder, àquivalent mit (ii),

b '
mit

i1) Dies ist wegen AxiomE4 erforderlich (vgl. [6]).
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Anderenfalls gibt es a>0, so dass Ab mit einer Wahrscheinlichkeit > a
quadratischen Aufwand hat für | w|-»oo.

SATZ 2 .2: Sei a0 der Hauptnenner der p (st \ sj) und p, : = p, (a P) für
1= 1, . . ., f. Es sei b = n\1 . . . nr$ die Primfaktorzerlegung von b und

Ab benötigt für die Codierung mit/„(w|j0) mit beliebig grosser Wahrschein-
lichkeit höchstens die Zeit 0( |w| 3 / 2 ) genau dann, wenn:

t

primb = (r1, . . ., rm)e J~J QC^aoprimao-primp,)

gilt. Eine solche Basis b existiert genau dann, wenn :

für i = l , . . ., m ist und die Geraden :

Q (cT,a0 prim a0 — prim pt)

für /= 1, . . ., t übereinstimmen.

Beweise : Der Beweis von Satz 2.1 verlauft zu grossen Teilen analog dem
für gedàchtnislose Quellen. Wir heben nur die Unterschiede hervor. Auch
hier hangen Zeitaufwand und relative Darstellungslànge der Streckungsfakto-
ren eng zusammen: Ist die relative Darstellungslànge ^(mCwljo)) mit hoher
Wahrscheinlichkeit durch O ( /| w | ) beschrânkt, so bleibt der mittlere
Aufwand zum Codieren durch 0 ( | w |3/2) beschrânkt; wâchst dagegen
Xb (m (w |y'o)) mit Wahrscheinlichkeit > a> 0 linear mit | w |, so ist der Aufwand
mit dieser Wahrscheinlichkeit von derselben Grössenordnung wie im ungün-
stigsten Fall, nâmlich quadratisch mit \w\.

Es ist also wieder nur das Verhalten vom A*fc(m (w |70)) zu studieren. Ausge-
hend vom Startzustand sjo wird schliesslich mit Wahrscheinlichkeit 1 eine
bezüglich h maximale Klasse von Zustanden erreicht, und nicht wieder verlas-
sen. Dies sei etwa Sv Da wir uns für das Grenzverhalten des Aufwands zur
Berechnung von fn(w\j0) interessieren, zerlegen wir:

so dass :

SflSSi und
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ist. Dabei gilt dann :

Â (w |jo) = fn (usft \j0) + m (IISJ, |;0) fn (w' | j,).

Dabei können wir den Aufwand für diese Zusammensetzung von fn(w\j0)
aus fn (uSji \jQ)9 m (usfl \j0) und fn (w' \jt) und den mit | u | höchstens quadratisch
wachsenden Aufwand für die Bestimmung von /„(MS^IJQ) und m(usjt\j0)
im Hinblick auf die exponentiell fallende Wahrscheinlichkeit langer Folgen
transienter Zustânde durch eine Konstante abschàtzen. Zur Abschâtzung des
Aufwandes zur Berechnung von ƒ„ (w'|j'i) brauchen wir nur noch die Quelle
Qi = (Sh P|) zu betrachten. Die stationàre Verteilung Cx von Ql gibt an, mit
welchen Wahrscheinlichkeiten die Zustânde bei lângerem Laufen von Qt

angenommen werden. Ist w' sehr lang, so werden mit hoher Wahrschein-
lichkeit zur Berechnung des Streckungsfaktors m(yf\jù die Zahlen pis^Sj)
entsprechend der Verteilung Ct miteinander multipliziert, namlich jedes
p (st | Sj) mit einer zu p (st \ sj) proportionalen Hâufigkeit. Das erwartete
Verhâltnis der Exponenten der Primfaktoren von ;

zueinander ist also dasselbe wie in :

(
3=1\i=

wobei die Abweichung für jedes e>0 wieder durch O ( / | w' |) mit
Wahrscheinlichkeit 1 — s beschrànkt ist(1).

Die restliche Argumentation zu 2.1 verlâuft dann wie in Beweis 1.2. Bei
dem Beweis des quadratischen Aufwands für den Fall, dass (ii) nicht erfüllt
ist, etwa für pj(bkP\ folgt man für Qj der Argumentation von 1.2 und
beachtet, dass Sj mit einer Wahrscheinlichkeit > a ; > 0 schliesslich erreicht
wird.

Die Âquivalenz von (ii) und (ii') schliesslich ergibt sich folgendermassen :

log, P l (b
k P) = X Pij <Tl ( I bk

P (st | Sj) (k + \0gbP (Si \ Sj)))
j=l \i=l J

= bk o, (k + X Plj X p (Si I sj) \ogbp (st | sj)\ - bk at (k +Hb(Q\ CJ).

C) Zum zentralen Grenzwertsatz für Markoffketten vgl. z. B. [2], I, § 16.
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Pi(bkP) ist somit genau dann eine Potenz bZl mit ztBNo, wenn (ii') gilt.

Zum Beweis von Satz 2.2 überlegt man zunâchst : Da eine Basis b, soll sie
überhaupt für die Codierung in Frage kommen, mit einer Potenz bk eine
Beschreibung von Q durch Hâufigkeiten ^p^^s^eNç leisten muss, ist
offenbar a0 die kleinste Zahl, die als bk möglich ist. Sàmtliche weitere
Möglichkeiten ergeben sich durch Multiplikation der:

mit einem gemeinsamen Faktor xef^J0. Wir untersuchen, wie x den für den
Zeitaufwand entscheidenden Ausdruck p,(xa0P) beeinflusst:

Pl (x a0 P) = (x°o°i P l(a0 P))x- (x*°°< p,)*,

wobei man :

beachtet. Dass pt (x a0 P) eine Basispotenz ist, bedeutet, in den Vektoren der
Primfaktorzerlegung ausgedrücktC1) :

mit \it e Q \ { 0 }. Die Substitution y : = G + x ergibt als Gleichungssystem :

dessen Lösungen y gerade den Primfaktorzerlegungen der geeigneten Basen
entsprechen.

Zunâchst zeigt man, dass die Menge :

die Lösungsmenge dièses Gleichungssystems ist. lm zweiten Schritt zeigt man
dann, dass eine Lösung existiert, d. h., L p | N # 0 gilt genau dann, wenn die
Geraden Q(cT,a0o0~Pi) für 1=1, . . ., t zusammenfallen und wenn:

für i = l , . . ., m ist. •

i1) Bezeichnung wie im Beweis vom 1.7.

Informatique théorique et Applications/Theoretical Informaties and Applications



DIE IMPLEMENTIERUNG REDUNDANZFREIER CODES 27

Beispiel 2 .3 ; Q =(S, P) sei die durch folgenden Zustandsgraphen gegebene
Markoffquelle :

Matrix P Stationâre
Verteilung

Matrix
der nomierten
Hâufigkeiten

Kleinste geeignete Basis für Algorithmus A is also 210327.
Vergleich mit den gedâchtnislosen Quellen, die den einzelnen Zustanden

su s2, s3 entsprechen:

Zustand

Si

Buchstabenhâufigkeiten

2, 3, 1
0,3,3(àq. zuO, 1, 1)

1,1,4

Gerade
der geeigneten
Basispotenzen

Q (4, 3) (Minimalbeispiel)
QU.0)

Existiert nicht
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Eine Abànderung von Q im Zustand 52 ergibt eine Quelle mit folgenden
Daten :

stationâre Hâufigkeitsmatrix
verteilung

Matrix P

1

3
1

2

1

6

1

2

1

2

0

1

6

1

6

2
3

Kleinste geeignete Basis ist dann 25- 33 = 864.

SCHLUSSBEMERKUNGEN

Mit den Überlegungen in [6] und in dieser Arbeit konnten wir:
— eine axiomatische und eine rekursive Charakterisierung einer natürlichen

Klasse redundanzfreier Codes angeben;
— und für gedâchtnislose Quellen und Markoffquellen den wahrschein-

lichen Codierungsaufwand für die naheliegenden Spezialfàile abschàtzen.
Dièse Ergebnisse sind allgemeiner und pràziser als das bisher Bekannte,

weil sonst üblicherweise mit Rücksicht auf die algorithmischen Problème mit
approximierenden Verfahren gearbeitet wird. Eine nicht-triviale Abschâtzung
des Decodierungsaufwands steht noch aus.

In der Praxis werden die Codierungen/T „ kryptanalytisch verwundbar sein.
Dies liegt nicht am Codierungsprinzip selbst, sondern daran, dass die jeweils
betrachtete stochastische Quelle die Realitàt nur in mehr oder minder adâ-
quater Weise beschreibt. Dass sich die für gedâchtnislose Quellen konstruier-
ten Codes nicht auf andere Quellen in der Praxis anwenden lassen, ist leicht
zu sehen : Sind nâmlich etwa die Anfangsstücke von gesendeten Nachrichten
für eine »known-plaintext«-Attacke verfügbar, so làsst sich die als Schlüssel
benutzte Permutation der Buchstaben je nach Umfang des bekannten Texts
teilweise oder ganz ermitteln (vgl. [8]). Âhnlich lassen sich mit hoher
Wahrscheinlichkeit auftretende Wörter ausnutzen. Sicher ist, dass endliche
Markoffquellen besser geeignet sind als gedâchtnislose Quellen. Aber auch
sie beschreiben die mögliche Vielfalt der Wirklichkeit für kryptographische
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Zwecke nur ungenügend. Besonderes Augenmerk verdient dabei die Variation
der statistischen Charakteristiken einer Quelle, wie sie in der Realitât in der
Regel anzutreffen ist. Dièses im allgemeinen a priori schwer beschreibbare
und durch Mittelwertbildungen auch nur höchst ungenügend erfasste Verhal-
ten reaier Quellen legt den Gedanken nahe, das Codierungsverfahren selbst
unter Berücksichtigung der Wahrscheinlichkeiten a posteriori variieren zu
lassen. Erste Überlegungen dazu lassen erkennen, dass so gleichzeitig die
praktisch erzielte Widerstandsfâhigkeit gegen Kryptanalyse erhöht und die
algorithmische Komplexitàt klein gehalten werden können.

Insbesondere kann man hoffen, so das in Datenschutzanwendungen
aktuelle und informationstheoretisch sonst schwer behandelbare Problem in
den Griff zu bekommen, dass die zu verschlüsselnden Texte einer insgesamt
statistisch inhomogenen, jedoch in Einzelgebieten durchaus sehr homogenen
Sprache angehören. Wegen dièses Fehlens von Ergodizitàt im ganzen sind
die Ergebnisse der Shannonschen Überlegungen zur Sicherheit vom Kryptosys-
temen nur sehr beschrânkt auf die im rechnerbezogenen Datenschutz relevante
Situation anwendbar.
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Sri., Univ. Western Ont, 1985, gelost.
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